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AMAG: Hastanemizden hizmet almak i¢in basvuran hastalara ve tim kurum calisanlarina, ait bilgilerin

dogru olarak toplanmasini, iletilmesini, depolanmasini ve kullanilmasini saglamak. Hastane calisanlara ait

bilgileri, glvenligi saglanmis bilgisayar sisteminde ve arsivlerde uygun kosullarda muhafaza ederek bilgi

glvenligini saglamaktir.
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KAPSAM: Hastanenin tiim birimlerini kapsar.

. KISALTMALAR:

TANIMLAR:

. SORUMLULAR:

> Ust Yonetim
> Bilgi Yonetim Ekibi

» Tum Calisanlar

6. FAALIYET AKISI:

6.1. BiLGI GUVENLIGI POLITIKASI

6.1.1 Hastane kayit ve bilgilerin; kayip, hasar gorme, calinma ve yetkisiz kisilerin erisimine karsi korumak.
6.1.2 Hastaneye ait her tiirlQ bilgiyi depolayan cihaz ve evraklari vs. korumak.

6.1.3 Hastalara ve calisanlara ait bilgilerin giivenligi acisindan hastanemiz sistem ve internet alt yapisi
glvenilir seviyede tutmak icin gerekli 6nlemleri almak.

6.1.4 Hasta ve c¢alisanlara ait yeterli bilgi toplamak ve kayitlarini eksiksiz tutulmasini saglamak.

6.1.5 Teshis, tedavi sonuglarinin ve galisanlara ait bilgilerin uygun sartlarda muhafaza edilmesini ve
iletilmesini saglamak.

6.1.6 Tedavive bakim verenler arasinda etkili iletisimi saglamak.

6.1.7 Yeterlik, tarafsizlik, karar verme ve c¢alismalarda gliveni azaltacak herhangi bir faaliyette
bulunmamayi, Saghk hizmeti sunarken beklenen kalite seviyesini saglamak.

6.1.8 Hasta ve calisana verilen hizmetin belirlenen standartlar ¢cercevesinde gereklestirmek.

6.1.9 Hasta bilgileri hasta onayi disinda, ¢alisan bilgileri calisan onayi disina ya da yasal bir ylikimlalik
altinda bulunmadig siirece herhangi bir liclinci sahsin, kurum ve kurulus ile paylasmamak.

6.1.10 Calisanlar hasta bilgilerinin toplanmasi ve korunmasinda glivenlik, veri butinlGgl, erisim ve
uygulama ile ilgili gizlilik ilkelerine uygun davranmak.

6.1.11 Hastanemizin hasta ve calisanlara ait topladigi bilgileri sadece gerekli yetkiler ve yasal
dizenlemeler ¢ergevesinde acgiklamak.

6.1.12 Hastanemize ait tim resmi yazismalar kayit altina alinmaktadir.
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6.2. HASTALARI BiLGILENDIRME

6.2.1 Basih bilgi dokiimanlarinin hastane icinde belli noktalarda goérisiilecek sekilde asilmasi idari izinle
yapilir.

6.2.2 Hasta ve hasta yakinlari hastanemizin kisisel bilgileri kullanma bicimiyle ilgili her tirli sorularini ve
kaygilarini iletmek icin kendilerinde var olan iletisim yollarini(internet, telefon vb)kullanarak veya sahsen
hastanemize gelerek ilgili birim ve kisilerden bilgi edine bilirler.

6.2.3 Hastanemiz basvuran her hasta, fiziksel, ruhsal, disiinsel, sosyal ve dinsel 6zellikleri bakilmaksizin,
var olan tani,tedavi ve rehabilitasyon olanaklarindan en (st diizeyde yararlanma ve bilgi edinme hakkina
sahiptir.

6.2.4 Hastanemizde verilen hizmetler hakkinda bilgi edinmek icin tanitim brosirlerinden yararlanabilir.
6.2.5 Hastanemizde verilen 6zel hizmetler (yogun bakim, ayaktan kemoterapi,vb) icin dizenlenmis
bolime ve islemlere 6zel onam formlari bulunmaktadir.Bu formlar verdigimiz hizmetlerin ne sekilde
olacagi hakkinda hastay: bilgilendirir.

6.2.6 Hasta ve hasta yakinlari icin gereksinim duyabilecegi bilgileri doktorundan ve hemsiresinden
almalidir.

6.2.7 Hastalarimiza uygulanacak her tirli islem, uygulama ve tedavi konusunda ilgili brans hekimi,
hemsiresi, diyetisyeni,fizyoterapisti vb. bilgi vermeli ve egitim yapmalidir.

6.2.8 Hastalarimizin, kendileri ya da yasal vasileri kanali ile tani ve tedavinin tiim sireglerine

ve hastaligin olasi gidisatina iliskin dosya bilgileri hastanin doktorunun izni ile kendisine, nakil oldugu
hastaneye fotokopisi verilebilir.

6.3.HASTA VE CALISANLARDAN BiLGi TOPLAMA

6.3.1 Hastanemiz hizmetlerinden yararlaniimak istenildiginde ilk kayit icin hastalardan kisisel bilgiler
istenir. Hastanin adresi, telefon numarasi ve niifus kayit bilgileri ile saghktan yararlandigi kurum bilgileri
istenir.

6.3.2 Hasta ikinci kez miiracaat ettiginde T.C. Kimlik numarasi ile kayit kontroll yapilir ve hastanin daha
once verdigi bilgilerde degisiklik varsa bilgi glincellemesi yapilmalidir.

6.3.3 Hastanin teshis ve tedavisine yardimci olmak icin hastanin doktoru daha dnceki muayene, tetkik ve
tedavi bilgilerini isteyebilir.

6.3.4 Hastaya ve calisana ait tiim bilgiler eksiksiz olarak doldurulmahdir.

6.3.5 Kadrolu calisanlara ait kisisel bilgiler ise basladiginda, kurumumuz sicil birimine ve hastane
mutemetligine verilir.

6.3.6 Hizmet alim yontemi ile calisanlarin, kisisel bilgi ve saglik raporlari bagl olduklari sirkete verilir.
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6.4. BILGi PAYLASIMI
6.4.1 Bilgi glivenligi ihlali ve bilgi carpitma yapilmadan bilgi paylasimi yapiimalidir.
6.4.2 Hastanin tedavi ve bakiminda gorevli personel ile hasta lehine bilgi paylasimi yapilir.
6.4.3 Hastaya ait bilgiler ¢alisanlar arasinda etkili iletisim agini kurarak bilgi eksikligine ve yanlishgina
sebep olmadan dogru,acik ve net bilgi aktarimi yapiimahdir.
6.4.4 Telefonla bilgi aktarimlarinda, konusmalarin diizglin telaffuz edilerek karsi tarafin anlayabilecegi
gibi konusmali ve geri okuma yéntemi ile bilgi dogrulugu teyit edilmelidir.
6.4.5 Hastanin resmi kurumlarla ilgili islemleri yaparken bilgi paylasimi yapilir.
6.4.6 Hasta bilgileri adli durumlarda resmi olarak istenen kuruma yine resmi olarak bilgi verilir.
6.4.7 Hastanin ve hasta yakinin izin verdigi kisilerle bilgi paylasimi yapilir.
6.4.8 Calisanlara ait bilgiler, calisan yakinina veya baskalarina ¢alisanin izni olmadan asla verilmez.
6.4.9 Calisanlara ait bilgiler resmi yazi ile istendiginde diger kurumlarla yine resmi yolla paylasilir.
6.4.10 Calisanlar kurum ve kisisel bilgilerini paylasirken, bolim sorumlulari ve kurum amirleriyle kurum
icinde 6zel goriisme talep edebilirler.
6.4.11Kurum amiri ¢alisanlarla kurum bilgilerini paylasmak icin kurum icinde 6zel gériisme talep edebilir.
6.4.12Calisanlarin birbirleriyle ve kurum amiriyle yapilan 6zel gérismeler meslek etigine bagh kalarak
gorev yeri degisikliklerinde veya gorev sonlanmasi durumunda bile gizli kalmalidir.
6.4.13Ayrica kisisel verilerin depoladigimiz sistemlere (kullanici bilgisayarlarina ana server) ulasimi
engellemek icin kurum glivenlik 6nlemleri alarak ilgisiz kisilerle bilgi paylasimi engellenir.
6.4.14Telefon ile konusurken hastanin bizimle paylastigi mahrem bilgileri baskalarina anlatilmamali,
hastanin kendisi ve hastaligi ile ilgili bilgiler hastanin istemedigi diger(hasta veya baska sahislara )kisilere
anlatilmamalidir.
6.4.15 Tim calisanlar, kendilerine ve diger calisanlara ait 6zel bilgileri herkesin duyabilecegi alanlarda ve
ya telefonda anlatmamalidir.

6.5. BiLGI GUVENLIGININ SAGLANMASI
6.5.1 Butun kisisel ve kurumsal bilgilerin(klinik, idari, mali vb) givenliginin saglanmasi icin asagida
belirtilen hususlara dikkat edilmelidir.
6.5.2 Kurum bilgisayarlari bilgilerin zarar gormemesi icin virls tehlikelerine karsi glincellenmis virlis
programlariile korunmalidir.
6.5.3 Kisisel bilgilere erisimi, hizmetlerimizi isletmek, gelistirmek ve iyilestirmek icin onlari bilmeleri

gereken hastane c¢alisanlari, yiklenicileri ve aracilariyla sinirli tutulur.
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6.5.4 Yalnizca hizmetlerimizi saglamak veya gelistirmek icin, gerekli olan kisisel bilgileri topladigimizdan,
depoladigimizdan ve kullandigimizdan emin olmak icin, veri toplama, depolama ve kullanmaya iliskin
uygulamalar takip edilebilir bir sistemle calisir.

6.5.5 Kullandigimiz kisisel bilgilerin dogru, tam ve gecerli olmasini saglamak icin hasta kimlik bilgisi ile
hasta bilgilerini kontrol ederek gerekli glincellemeler yapilir.

6.5.6 Verileri yetkisiz erisime veya yetkisiz sekilde degistiriimelerine, agiklanmalarina veya imha
edilmelerine karsi korumak igin uygun énlemler alinir.

6.5.7 Bu onlemler; verilerin toplanmasi, depolanmasi ve kullanilmasina iliskin uygulamalarda tiim ¢alisan
kullanicilara galistig1 bolime ait yetkilendirme yapilir.

6.5.8 Her yetkili kullanici kendi sifresi ile islem yapar. Baskalarina séylememeli, goriiniir ve ulasilabilir
alanlara yazili olarak birakilmamalidir.

6.5.9 Givenli bir bilgi sistemine erismek icin yetkisiz bir kullanicidan yardim istenmemelidir.
6.5.10Baska bir kisinin kullanici kimligi, parola veya diger glivenlik kodlari kullanilmamalidir.
6.5.11Calisanlar gizliligi koruma yakimlilikleri altinda ¢ahsanlar ve bu ylkimliliklerine uymamalari
durumunda hastane idaresi geregini yapar.

6.5.12Kullanici yetkisi olan yetkili calisanlar, bilgisayar kullanimi bitince, odadan ayrildiginda, mesai ve
nbbet bitiminde sifresini kapatmalidir. Kisinin calismadigi veya bulunmadigi zamanlarda sifresi kullanilarak
yapilan islemlerden kurum sorumlu degildir.

6.5.13Bilgilerin saklandigi depolarin, kapilari agik unutulmamalidir. Hastanin dosyasinin izlenmemesi igin
gerekli tedbirler alinmali.(hasta dosyalarinin gelisi glizel ortada birakilmamasi, bilgisayar ekraninin
baskalarinca okunabilecek sekilde birakilmamasi gibi)

6.5.14Hastanede ¢alisma olmadigi saatlerde bdlim kapilari kilitlenir. Kapi anahtarlari galisanlarda, yedek
anahtar guvenlik biriminde muhafaza edilir. Hasta ve calisanlara ait bilgilerin muhafaza edildigi bu
birimlerde (sicil, arsiv, doner sermaye, heyet odasi, adli rapor, evrak kayit birimi, istatistik birimi vb)Dolap
ve oda anahtarlari ¢alisanlarin disinda kimseye hicbir nedenle verilemez.

6.5.15 Sicil bilgileri sicil biriminde, maas bilgileri hastane mutemetliginde gerekli glvenlik énlemleri
alinarak muhafaza edilir.

6.5.16 Sicil birimi ve mutemetlik gerektiginde bilgi glincellemesi ister.

6.5.17 Kadrolu ¢alisan kisisel bilgi degisikliklerini sicil birimine ve hastane mutemetligine bildirir.

Acil durumlarda hastaneye c¢agrilmak icin verilen adres ve telefon degisikliklerinde tiim kadrolu
¢alisanlar ¢alistiklari boliim sorumlularina ve sicil birimine bilgi vermekle yikiimlidir.

6.5.18 Hizmet alim yontemi ile ¢alisanlarin, kisisel bilgi ve saglik raporlari bagh olduklari sirkette muhafiza

edilir. Sirket calisanlari kisisel bilgi degisikliklerini bagh olduklari sirket sorumlusuna bildirmelidir.
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Acil durumlarda hastaneye ¢agrilmak igin verilen adres ve telefon degisikliklerinde hizmet alim yéntemi
ile galisanlar, ¢alistiklari boliim sorumlularina ve bagh olduklan sirket sorumlusuna bilgi vermekle
ylikiimliidiir.

6.5.19Hastanemiz hastalardan ve calisanlardan topladigi bu kisisel bilgileri ve ¢alisanlara ait yalnizca
toplama amaclarina, hastane bilgi glivenligi politikasina ve gizlilik uyarilarina uygun olarak kullanir.
6.5.20Gizli Bilgilerde giivenli olmayan kanallar tGzerinden yapilan bilgi aktarimi sifreli olmalidir.
6.5.21Hastane idaresinden gelen gizli belgeler sicilde bilgisayar kaydi ve (st yazisi yazildiktan sonra
okunmayacak sekilde parcalanarak imha edilir. Gizli evrak yazilarinin alt ve tst kismina KIRMIZI REKLI
“GIZLIDIR” kasesi basilir. Evrak zarflandiktan sonra zarfin lizerine de sol st kdseye ve sag alt kdseye
KIRMIZI RENKLI “GIZLIDIR” kasesi basilir.

6.5.22Bu bilgi calisanlar tarafindan kimseye séylenmemek lizere saklanir.

6.5.23Gizli belgeler yazan gorevli calisanlarin kendisine ait yazi parafi olur. Boyle yazinin kim tarafindan
yazildig bilinir.

6.5.24Adli vakalarin evraklarinin Gizerine KIRMIZI RENKLi “ADLi VAKA” kasesi basilir.

6.5.25Kurum gizli bilgilerinin yazildig1 bilgisayarlar paylasima kapalidir.

Not: Sicil Biriminde gizli bilgilerin yazildig1 alanlarda ve yazildigi sirada bolim calisanlarinin disindaki
kisilerin girisi engellenir. Gizli bilgiler diger bélim calisani ile de paylasilmamalidir.

6.5.26 Gizli bilgiler glivenli olmayan giivenli olmayan alanlarda yalniz birakilmaz.

6.5.28 Gizli bilgiler uygun izin belgesi olmadan agiklama yapilmamal.

6.6.Viris ve saldirganlardan korunma:

6.6.1 Korunma sorumlulugu ilgili bashekim yardimcisi ve bilgi islem sorumlusuna aittir.

6.6.2 ilgililer viriis ve saldirganlardan korunma igin gerekli donanim ve yazilimi st yonetime bildirip
gerekli tedbirleri alir. Bu tedbirler icinde anti virls yazilimlarn ve firewall gibi donanimsal ve yazilimsal
aparatlari iceren saglik bakanliginca istenen asgari sartlardan olusur.

6.6.3 Bu yazilimlarin glincellenmesini de yapmak yukarda belirtilen ilgilileri sorumlulugundadir, zamani
geldiginde (st yonetimin haberdar ederek giincellemeleri yaparlar.

7.iLGiLi DOKUMANLAR:



